FERRAMENTAS SEGURAS DE BATE-PAPO EM
GRUPO E CONFERENCIAS

VOCE PRECISA DE
AuUDIO/VIDEO

NAO, somente texto SIM

Participantes concordam em compartilhar e prgglr?gdaepcgmtaografla gE

seus numeros telefénicos com os/as demais? ? i

NAO, criptografia para

SIM NAO o servidor é suficiente
Signal Delta Chat
Element

; o Signal (<8 participantes)
udo acima é criptografado o
de ponta a ponta Vocé pode pagar? Whereby (<4 participantes)
FaceTime (<32 participantes,
somente para iPhones e Macs)
Duo (<12 participantes)

SIM
~ Vocé pode hospedar
NAO ¢ O no seu servidor? ~
Blue Jeans NAO
GoToMeeting Use Jitsi Meet
Google Meet on a trusted server:
Microsoft Teams SIM https://meet.mayfirst.org
Whereby (<4 participantes) . https://meet.greenhost.net
Jitsi Meet - .
& . https://vc.autistici.org
| Big Blue Button
https://framatalk.org
* Com a criptografia de ponta a ponta (e2ee), sua mensagem é criptografada htt pS' / /C aIIs dl sroot Ol’g
antes de sair do dispositivo e descriptografada apenas quando atinge o - - . :
dispositivo de destino. O uso do e2ee é importante se vocé planeja transmitir htt pS:/ /m eet.gwfl.net

comunicagao sensivel, como durante reunides internas da equipe ou de parceiros.. OU G 00 gl e M eet
* Com criptografia de sess&o, a sua mensagem no é codificadaportodaasua GoToMeeti ng
jornada. Ela é codificada antes de deixar o seu dispositivo, mas o servico que

vocé esta utilizando (como o Google Meet ou o Microsoft Teams) decodifica-a para

processamento e recodifica-a novamente antes de envia-la para e(s)

destinatarie(s). Isto significa que alguém que tem acesso aos servidores teria a

possibilidade de interceptar as suas mensagens. Ter criptografia de sessdo é OK

se vocé confiar totalmente no servidor utilizado.

PROTECT * Veja mais informagdes sobre os servigos e ferramentas acima FRONT LINE
* Protecgao fisica, emocional e digital enquanto estiver trabalhan- DEFENDERS
EMPOWER do de casa em tempos de COVID-19

A THOUSAND (il de videoconferéncia www.frontlinedefenders.org

Inspirado em First Look Media



